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1 GEBRUIKVAN HARDWARE EN SOFTWARE

Toegang tot de computerinfrastructuur en het netwerk wordt verleend door een individuele authentificatie die men
ontvangt bij de aanvang van het schooljaar.

Voor centraal aangeboden toepassingen gelden volgende richtlijnen over het beheer en het gebruik van globale SGW-
wachtwoorden:

+ niemand mag zijn wachtwoord aan derden doorgeven en/of door derden laten gebruiken en niemand mag de
login-naam van een ander gebruiken

- wachtwoorden van anderen proberen te kraken of te achterhalen is verboden

- het is niet toegelaten om wachtwoorden in zichtbare (plakbriefje ..) vorm op te slaan of te gebruiken.
- ledere gebruiker is verantwoordelijk en aansprakelijk voor alles wat onder zijn/haar gebruikersidentificatie en
wachtwoord gebeurt.

Er wordt geen schade aangericht aan computers, printers en allerlei toebehoren die eigendom zijn van de school.

Indien schade kan vastgesteld worden aan het materiaal (zowel hardware als software), heb je onmiddellijke meldplicht
aan de begeleidende leerkracht en/of het secretariaat.

Het afdrukken van materiaal gebeurt enkel in de drukkerij of op het secretariaat. Dit wordt in rekening gebracht voor de
betrokken leerling(en).

2 REGELS VOOR GEBRUIK

De communicatiemiddelen die door de school ter beschikking worden gesteld, mogen in geen geval worden gebruikt
om ongeoorloofde informatie te verwerken of te communiceren. Enkele voorbeelden:

- om informatie te verspreiden of op te slaan die:
- het imago van de school schendt
- beledigend en aanstootgevend is,
- lasterlijk en discriminerend is,
- schade kan toebrengen aan derden,
- strijdig is met de openbare orde of goede zeden,

- een pornografisch of uitgesproken erotisch karakter heeft of aanstootgevend is voor anderen omdat ze tegen
de algemeen geldende fatsoenregels indruist.

- om onwettige handelingen te stellen door bijvoorbeeld:

- zich toegang te verschaffen tot de bestanden van andere gebruikers (behalve de bestanden die in de public-
directories staan).

- om acties te ondernemen die de beveiliging van systemen in het gedrang kunnen brengen zoals bijvoorbeeld
- interne en externe systeem- en netwerkbeveiliging omzeilen
- willens en wetens ongeéigende en ongeoorloofde toegang te forceren tot systemen waartoe men niet
geautoriseerd is.
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3 BEVEILIGING

Voor de beveiliging van het netwerk en de systemen tegen aanvallen, virussen en foute configuraties, zijn er enkele zeer
belangrijke items die in het oog gehouden moeten worden.

De netwerkverbinding loskoppelen van een vast toestel, met het oog op het aansluiten van een persoonlijk toestel, is
verboden.

4 E-MAILEN LEERPLATFORM

Men is verplicht gebruik te maken van het aangeboden SGW-mailadres en -leerplatform binnen de school.

Alle schoolgebonden communicatie verloopt via het leerplatform.

Onze school voorziet een webmail en leerplatform om de berichten te lezen. Deze zijn bereikbaar via www.sgw.be.

In de webmail en leerplatform moet men erop letten dat de berichten regelmatig gelezen worden.

5 MISBRUIK

Binnen de wettelijke grenzen kan de school controle uitoefenen op gegevens die worden opgeslagen, verstuurd of
ontvangen via het netwerk van onze school of de scholengemeenschap (SGW -mail, SGW -leerplatform, e.d). De
controle zal gebeuren met respect voor de persoonlijke levenssfeer van de gebruikers. Deze controles kunnen slechts
worden uitgevoerd door geautoriseerde systeembeheerders.

Om volgende redenen kunnen controles worden uitgeoefend:

- Het is noodzakelijk de goede werking van het netwerk te waarborgen of om overbelasting of virusproblemen
te voorkomen.

- In de gevallen dat het gaat om herhaalde vaststellingen van ongeoorloofd gebruik of ernstige overtredingen
wordt een waarschuwingsprocedure opgestart.

- Indien het ongeoorloofd gebruik een misdrijf uitmaakt, kan de betrokken gebruiker verder, zonder bijkomende
verwittiging, worden gecontroleerd met het oog op het verzamelen van bewijsstukken.
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